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DIRECTIVA 2008/114/CE DEL CONSEJO
de 8 de diciembre de 2008

sobre la identificacion y designacion de infraestructuras criticas europeas y la evaluacién de la
necesidad de mejorar su proteccién

(Texto pertinente a efectos del EEE)

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado constitutivo de la Comunidad Europea y, en
particular, su articulo 308,

Vista la propuesta de la Comision,

Visto el dictamen del Parlamento Europeo (1),

Visto el dictamen del Banco Central Europeo (?),

Considerando lo siguiente:

(1)

En junio de 2004, el Consejo Europeo solicit6 la elabo-
racién de una estrategia global para mejorar la proteccion
de infraestructuras criticas. En respuesta a esa solicitud, el
20 de octubre de 2004 la Comisién adopté la Comuni-
cacion sobre proteccion de las infraestructuras criticas en
la lucha contra el terrorismo, en la que se formulan
propuestas para mejorar la prevencidn, preparacién y
respuesta de Europa frente a atentados terroristas que
afecten a infraestructuras criticas.

El 17 de noviembre de 2005, la Comisién adoptd el
Libro Verde sobre un Programa Europeo para la Protec-
ci6n de Infraestructuras Criticas, en el que se exponian las
posibilidades de actuaciéon para el establecimiento del
Programa y de la Red de informacién sobre alertas en
infraestructuras criticas (CIWIN). Las respuestas al Libro
Verde destacaron el valor afiadido de un marco comuni-
tario para la proteccién de las infraestructuras criticas. Se
reconocia la necesidad de aumentar la capacidad de pro-
teccion de estas infraestructuras en Europa y de contri-
buir a reducir sus vulnerabilidades y se hacia hincapié en
la importancia de los principios claves de subsidiariedad,
proporcionalidad y complementariedad asi como en el
didlogo con los agentes interesados.

En diciembre de 2005, el Consejo de Justicia y Asuntos
de Interior pidié a la Comisién que elaborara una pro-
puesta para un programa europeo de proteccion de las
infraestructuras criticas («el PEPIC») y decidié que deberia
basarse en un planteamiento que tuviera en cuenta todo
tipo de riesgo pero que diera preferencia a la lucha contra
amenazas terroristas. Segin este planteamiento, las ame-
nazas tecnoldgicas y las catdstrofes naturales o provoca-
das por el hombre se tendrdn en cuenta en el proceso de

(") Dictamen de 10 de julio de 2007 (no publicado atn en el Diario

Oficial).

() DO C 116 de 26.5.2007, p. 1.

)

proteccién de infraestructuras criticas, pero se dard prio-
ridad a la amenaza terrorista.

En abril de 2007 el Consejo adoptd conclusiones sobre el
PEPIC, en las que reiteré que correspondia en dltima
instancia a los Estados miembros gestionar las disposi-
ciones de proteccién de infraestructuras criticas dentro de
sus fronteras nacionales, aunque acogiendo con satisfac-
cién los esfuerzos de la Comisién para desarrollar un
procedimiento europeo de identificacion y designacion
de infraestructuras criticas europeas (das ICE») y de eva-
luacién de la necesidad de mejorar su proteccion.

La presente Directiva constituye un primer paso en el
proceso de identificacion y designacién de ICE y de eva-
luacion de la necesidad de mejorar su proteccion. Como
tal, la presente Directiva se concentra en los sectores de
la energia y de los transportes y debe revisarse con el fin
de evaluar su incidencia y la necesidad de incluir en su
ambito de aplicacién otros sectores como el de las tec-
nologias de la informacién y de las comunicaciones (TIC).

La responsabilidad principal y dltima de proteger las ICE
corresponde a los Estados miembros y a los propietarios
u operadores de tales infraestructuras.

Existe en la Comunidad una serie de infraestructuras cri-
ticas cuya perturbacién o destruccién tendria repercusio-
nes transfronterizas importantes, posiblemente con con-
secuencias transfronterizas intersectoriales derivadas de la
interdependencia entre infraestructuras interconectadas.
Tales ICE deben identificarse y designarse por un proce-
dimiento comun. La evaluaciéon de las necesidades de
seguridad para estas infraestructuras debe efectuarse con-
forme a un planteamiento minimo comiin. Los planes
bilaterales de cooperacion entre Estados miembros en
materia de proteccion de infraestructuras criticas consti-
tuyen un medio eficaz y bien establecido para ocuparse
de las infraestructuras criticas transfronterizas. El PEPIC
debe basarse en esta cooperacién. La informacion corres-
pondiente a la designacion de una infraestructura con-
creta como ICE debe clasificarse al nivel apropiado con
arreglo a la legislacién en vigor de la Comunidad y de los
Estados miembros.
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Dado que varios sectores cuentan con una especial expe-
riencia y pericia, y tienen también necesidades particula-
res en materia de proteccién de infraestructuras criticas,
debe desarrollarse y aplicarse un planteamiento comuni-
tario de proteccién de infraestructuras criticas teniendo
en cuenta las caracteristicas especificas de los diferentes
sectores y las medidas sectoriales existentes, como las ya
vigentes a escala comunitaria, nacional o regional y, en
su caso, los acuerdos transfronterizos de ayuda mutua ya
en vigor entre propietarios u operadores de infraestruc-
turas. Habida cuenta de la significativa experiencia del
sector privado en el control y gestion de riesgos, en la
planificacién de la continuidad de las actividades y en la
recuperacion después de una catdstrofe, el planteamiento
comunitario debe fomentar la plena participacién de di-
cho sector.

Por lo que se refiere al sector energético y, en particular,
a los métodos de generacion y transporte de electricidad
(en relacion con el suministro de electricidad), se so-
breentiende que, toda vez que se estime oportuno, po-
drdn incluirse en la generacion de energia eléctrica las
partes de transmision eléctrica de las centrales nucleares,
pero se excluirdn sus elementos especificamente nucleares
regulados por la legislacion nuclear pertinente, como los
tratados sobre cuestiones nucleares y la legislaciéon comu-
nitaria.

La presente Directiva complementa las medidas sectoria-
les existentes a escala de la Comunidad y de los Estados
miembros. En los casos en que ya existan mecanismos
comunitarios, deben seguir utilizdndose y contribuirdn a
la aplicacién en términos generales de la presente Direc-
tiva. Es preciso evitar la duplicacién o la contradiccion
entre los distintos actos o disposiciones.

En toda las ICE designadas deben existir planes de segu-
ridad del operador o medidas equivalentes que incluyan
la identificacion de los elementos importantes, una eva-
luacién de riesgos y la identificacién, seleccion y orden
de preferencia de las contramedidas y procedimientos. A
fin de evitar trabajos indtiles y duplicaciones de esfuerzo,
cada Estado miembro debe evaluar en primer lugar si los
propietarios u operadores de las ICE designadas tienen
planes de seguridad del operador o medidas equivalentes.
En caso de que no existan tales planes, cada Estado
miembro intervendrd oportunamente para asegurarse de
que se ponen en marcha las medidas adecuadas. Corres-
ponderd a cada Estado miembro decidir el modo de
actuaciéon mds adecuado en relacién con la elaboracion

de planes de seguridad del operador.

Debe considerarse que las medidas, principios y directri-
ces —incluidas las medidas comunitarias— asi como los
planes de cooperacién bilaterales o multilaterales que
prevean planes similares o equivalentes al plan de segu-

ridad del operador o responsables de enlace para la se-
guridad o equivalentes, cumplen los requisitos que im-
pone la presente Directiva en relacién respectivamente
con el plan de seguridad del operador o el responsable
de enlace para la seguridad.

Deben nombrarse responsables de enlace para la seguri-
dad para todas las ICE designadas con el fin de facilitar la
cooperacion y la comunicacién con las autoridades na-
cionales responsables de la proteccion de infraestructuras
criticas. A fin de evitar trabajos indtiles y duplicaciones
de esfuerzo, cada Estado miembro debe evaluar en pri-
mer lugar si los propietarios u operadores de las ICE
designadas cuentan ya con un responsable de enlace
para la seguridad o equivalente. En caso de que no exis-
tan tales responsables de enlace para la seguridad, cada
Estado miembro debe dar los pasos necesarios para ase-
gurarse de que se ponen en marcha las medidas adecua-
das. Corresponde a cada Estado miembro decidir el modo
de actuacién mds adecuado en relacién con la designa-
cién de responsables de enlace para la seguridad.

Para poder determinar con eficacia cudles son los riesgos,
amenazas y vulnerabilidades de los diferentes sectores,
debe existir comunicacion entre los propietarios u ope-
radores de ICE y los Estados miembros, asi como entre
estos y la Comision. Cada Estado miembro debe reunir
informacion sobre las ICE que se encuentran en su te-
rritorio. La Comisién debe recibir informacion general de
los Estados miembros sobre riesgos, amenazas y vulne-
rabilidades en sectores en los que se hayan identificado
ICE y, en su caso, datos relevantes sobre posibles mejoras
de las ICE y sobre dependencias intersectoriales, informa-
ciéon que podria servir de base para que la Comision
elabore propuestas especificas de mejora de la proteccion
de las ICE.

Para facilitar la mejora de la proteccién de las ICE podrdn
desarrollarse métodos comunes de identificacién y clasi-
ficacion de los riesgos, amenazas y vulnerabilidades que
pesan sobre los elementos infraestructurales.

Los propietarios u operadores de ICE deben tener acceso
a las mejores practicas y métodos de proteccion de in-
fraestructuras criticas, esencialmente a través de las auto-
ridades competentes de los Estados miembros.

La proteccién eficaz de las ICE exige comunicacion, coor-
dinacién y cooperacion a escala nacional y comunitaria.
La mejor manera de lograrlo es designando, en cada
Estado miembro, puntos de contacto para la proteccion
de infraestructuras criticas europeas (<os puntos de con-
tacto PICE») que coordinen los asuntos relacionados con
la proteccion de las ICE en el propio Estado miembro,
con los demds Estados miembros y con la Comision.
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ICE en dmbitos que requieren cierto grado de confiden-
cialidad, conviene garantizar un intercambio coherente y
seguro de informaci6n en el marco de la presente Direc-
tiva. Es por tanto importante que se observen las normas
de confidencialidad estipuladas en el Derecho nacional
aplicable o en el Reglamento (CE) n°® 1049/2000 del
Parlamento Europeo y del Consejo, de 30 de mayo de
2001, relativo al acceso del publico a los documentos del
Parlamento Europeo, el Consejo y la Comision (') en lo
que se refiere a los datos concretos sobre elementos
infraestructurales criticos que puedan ser utilizados para
planear y causar consecuencias inaceptables para las ins-
talaciones de las infraestructuras criticas. Es conveniente
proteger la informacion clasificada con arreglo a la nor-
mativa pertinente a escala comunitaria y de los Estados
miembros. Los Estados miembros y la Comision deben
respetar la clasificacion de seguridad correspondiente atri-
buida por la entidad de origen de los documentos.

El intercambio de informacién sobre las ICE debe produ-
cirse en un entorno de confianza y seguridad. Este inter-
cambio requiere una relacién de confianza en la que
empresas y organizaciones sepan que sus datos sensibles
y confidenciales estardn suficientemente protegidos.

Dado que los objetivos de la presente Directiva, a saber,
el establecimiento de un procedimiento de identificaciéon
y designacién de ICE y de un planteamiento comin para
la evaluacion de la necesidad de mejorar la proteccion de
tales infraestructuras, no pueden ser alcanzados de ma-
nera suficiente por los Estados miembros y, por consi-
guiente, debido a las dimensiones de la accién, pueden
lograrse mejor a nivel comunitario, la Comunidad puede
adoptar medidas, de acuerdo con el principio de subsi-
diariedad consagrado en el articulo 5 del Tratado. De
conformidad con el principio de proporcionalidad enun-
ciado en dicho articulo, la presente Directiva no excede
de lo necesario para alcanzar dichos objetivos.

La presente Directiva respeta los derechos fundamentales
y observa los principios reconocidos en particular en la
Carta de los Derechos Fundamentales de la Unién Euro-
pea.

HA ADOPTADO LA PRESENTE DIRECTIVA:

Articulo 1
Objeto

La presente Directiva establece un procedimiento de identifica-
cién y designacién de infraestructuras criticas europeas (das

() DO L 145 de 31.5.2001, p. 43.

mejorar la proteccion de dichas infraestructuras, con el fin de
contribuir a la proteccion de la poblacion.

Articulo 2

Definiciones

A efectos de la presente Directiva, se entenderd por:

a)

=

1.

«nfraestructura critica», el elemento, sistema o parte de este
situado en los Estados miembros que es esencial para el
mantenimiento de funciones sociales vitales, la salud, la inte-
gridad fisica, la seguridad, y el bienestar social y econémico
de la poblacién y cuya perturbacién o destruccion afectarfa
gravemente a un Estado miembro al no poder mantener esas
funciones;

«nfraestructura critica europea» o «ICE», la infraestructura
critica situada en los Estados miembros cuya perturbacién
o destruccion afectarfa gravemente al menos a dos Estados
miembros. La magnitud de la incidencia se valorara en fun-
cién de criterios horizontales, como los efectos de las de-
pendencias intersectoriales en otros tipos de infraestructuras;

andlisis de riesgos», el estudio de hipdtesis de amenazas
posibles, para evaluar las vulnerabilidades y las posibles re-
percusiones de la perturbacién o destruccion de infraestruc-
turas criticas;

«informacion sensible sobre proteccion de infraestructuras
criticas», datos especificos sobre una infraestructura critica
que, de revelarse, podrian utilizarse para planear y actuar
con el objetivo de provocar una perturbacién o la destruc-
cién de instalaciones de infraestructuras criticas;

«protecciony, todas las actividades destinadas a garantizar la
funcionalidad, continuidad e integridad de las infraestructu-
ras criticas con el fin de prevenir, paliar y neutralizar una
amenaza, riesgo o vulnerabilidad;

«propietarios u operadores de infraestructuras criticas euro-
peas», las entidades responsables de las inversiones en, o del
funcionamiento diario de, un elemento, sistema o parte del
mismo concreto, designado como ICE con arreglo a la pre-
sente Directiva.

Articulo 3
Identificacién de ICE

Cada Estado miembro identificard, conforme al procedi-

miento establecido en el anexo III, ICE potenciales que se ajus-
ten a la vez a los criterios horizontales y sectoriales y a las
definiciones recogidas en el articulo 2, letras a) y b).
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La Comision, a peticion de los Estados miembros, podrd asis-
tirles en la identificacion de ICE potenciales.

La Comisién podré sefialar a la atencién de los Estados miem-
bros interesados la existencia de infraestructuras criticas poten-
ciales que pueda considerarse que cumplen los requisitos para
su designacién como ICE.

Cada Estado miembro y la Comisiéon proseguirin de forma
permanente el proceso de identificacion de ICE potenciales.

2. Los criterios horizontales a que se refiere el apartado 1
incluiran:

a) el nimero de victimas (valorado en funcién del ntimero
potencial de victimas mortales o de heridos);

b) el impacto econémico (valorado en funcién de la magnitud
de las pérdidas econdmicas o el deterioro de productos o
servicios, incluido el posible impacto medioambiental);

¢) el impacto publico (valorado en funcién de la incidencia en
la confianza de la poblacion, el sufrimiento fisico y la alte-
racién de la vida cotidiana, incluida la pérdida de servicios
esenciales).

Los umbrales de los criterios horizontales atenderdn a la grave-
dad de las repercusiones de la perturbaciéon o destrucciéon de
una infraestructura concreta. Los umbrales concretos que se
aplicardn a los criterios horizontales los determinardn los Esta-
dos miembros de que se trate en funcién de la infraestructura
critica considerada. Cada Estado miembro informard anualmente
a la Comisién del niimero de infraestructuras por sector sobre
las que se hayan discutido los umbrales de los criterios hori-
zontales.

Los criterios sectoriales tendran en cuenta las caracteristicas de
los diferentes sectores de las ICE.

La Comisi6n, junto con los Estados miembros, elaborard direc-
trices para la aplicacion de los criterios horizontales y sectoriales
y definird umbrales aproximados que se utilizardn para identi-
ficar las ICE. Los criterios constituirdn informacién clasificada.
La utilizacién de tales directrices serd facultativa para los Estados
miembros.

3. Los sectores que se tendrdn en cuenta a efectos de la
ejecucion de la presente Directiva serdn los de la energia y el
transporte. En el anexo I se determinan los subsectores.

Si se considera oportuno, cuando se proceda a la revisién de la
presente Directiva con arreglo a lo dispuesto en el articulo 11

podran determinarse nuevos sectores a efectos de la ejecucion
de la presente Directiva. Se dard prioridad al sector de las TIC.

Articulo 4
Designacién de ICE

1. Cada Estado miembro informard a los demdas Estados
miembros que puedan verse afectados de forma significativa
por una ICE potencial de la identidad de esta y de los motivos
para designarla como ICE potencial.

2. El Estado miembro en cuyo territorio se encuentre una
ICE potencial entablard conversaciones bilaterales o multilatera-
les con los demds Estados miembros que puedan verse afectados
de forma significativa por la ICE potencial. La Comisién podra
participar en dichas conversaciones pero no tendrd acceso a
informacién pormenorizada que pudiera permitir la identifica-
cién inequivoca de una infraestructura concreta.

El Estado miembro que tenga motivos para creer que puede
verse afectado de forma significativa por una ICE potencial
que todavia no haya sido identificada como tal por el Estado
miembro en cuyo territorio se encuentre, podrd informar a la
Comision sobre su deseo de iniciar debates bilaterales o multi-
laterales al respecto. La Comisién comunicard sin demora este
deseo al Estado miembro en cuyo territorio se encuentre la ICE
potencial y se esforzard por facilitar un acuerdo entre las partes.

3. El Estado miembro en cuyo territorio se encuentre una
ICE potencial la designard como ICE previo acuerdo con los
Estados miembros que puedan verse afectados de forma signi-
ficativa.

Serd indispensable la aceptacion del Estado miembro en cuyo
territorio se encuentre la infraestructura que vaya a designarse
como ICE.

4. El Estado miembro en cuyo territorio se encuentre una
infraestructura designada como ICE informard anualmente a la
Comisién del nimero de ICE designadas por sector y del ni-
mero de Estados miembros que dependen de cada ICE desig-
nada. Solo los Estados miembros que puedan verse afectados de
forma significativa por una ICE conocerdn su identidad.

5. Los Estados miembros en cuyo territorio se encuentre una
ICE informaran al propietario u operador de dicha infraestruc-
tura de la designacion de esta como ICE. La informacion relativa
a la designacion de una infraestructura como ICE se clasificard
en el nivel adecuado.
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6. El proceso de identificacion y designacion de ICE con
arreglo al articulo 3 y al presente articulo se completard a
mds tardar el 12 de enero de 2011 y se revisard periddicamente.

Articulo 5
Planes de seguridad del operador

1. El procedimiento del plan de seguridad del operador
(PSO») identificard los elementos infraestructurales criticos de
las ICE y las soluciones de seguridad que existen o se estin
aplicando para su proteccion. En el anexo II se definen los
contenidos minimos que deberd incluir un procedimiento PSO
ICE.

2. Cada Estado miembro valorard si cada ICE designada que
se encuentre en su territorio dispone de un PSO o de medidas
equivalentes para hacer frente a los temas identificados en el
anexo II. En caso de que un Estado miembro estime que existe
ya un PSO de estas caracteristicas o uno equivalente y que este
se actualiza regularmente, no se requerird ninguna otra inter-
vencion.

3. En caso de que un Estado miembro estime que no se ha
preparado ningiin PSO o equivalente, velard mediante las me-
didas que considere oportunas por que se prepare un PSO o
instrumento equivalente que trate los problemas contemplados
en el anexo IL

Cada Estado miembro garantizard la aplicacion del PSO o equi-
valente en el plazo de un afio desde la designacion de la in-
fraestructura critica como ICE y su revision periddica. Este plazo
podrd prolongarse en circunstancias excepcionales previo
acuerdo con la autoridad del Estado miembro y previa notifi-
cacién a la Comision.

4. Cuando ya existan las medidas de vigilancia o supervisién
en relacion con una ICE, tales medidas no se verdn afectadas
por el presente articulo y la autoridad del Estado miembro
interesado a que se refiere el presente articulo ejercerd la super-
visién con arreglo a las medidas existentes mencionadas.

5. Se considerard que el cumplimiento de las medidas, in-
cluidas las comunitarias, que en un sector concreto exijan o
remitan a la necesidad de tener un plan similar o equivalente
a un PSO y una supervision de dicho plan por parte de la
autoridad competente, equivale al cumplimiento de todos los
requisitos que el presente articulo o las medidas adoptadas con
arreglo al mismo imponen a los Estados miembros. Las direc-
trices de aplicacién previstas en el articulo 3, apartado 2, con-
tendrdn una lista indicativa de tales medidas.

Articulo 6
Responsables de enlace para la seguridad

1. El responsable de enlace para la seguridad ejercerd la fun-
ci6n de punto de contacto para cuestiones de seguridad entre el

propietario u operador de ICE y la autoridad competente del
Estado miembro.

2. Cada Estado miembro valorard si cada ICE designada que
se encuentre en su territorio cuenta con un responsable de
enlace para la seguridad o cargo equivalente. En caso de que
un Estado miembro estime que ya existe un responsable de
enlace para la seguridad o cargo equivalente, no se requerird
ninguna otra intervencion.

3. En caso de que un Estado miembro estime que no existe
ningtn responsable de enlace para la seguridad ni cargo equi-
valente en relacion con una ICE designada, garantizard, me-
diante las medidas que considere oportunas, que se designe
un responsable de enlace para la seguridad o cargo equivalente.

4. Cada Estado miembro aplicard un mecanismo de comuni-
cacién adecuado entre la autoridad competente del Estado
miembro y el responsable de enlace para la seguridad o cargo
equivalente con el objetivo de intercambiar informacién perti-
nente sobre los riesgos y amenazas identificados en relacion con
la ICE de que se trate. Este mecanismo de comunicacién no
afectard a los requisitos nacionales en materia de acceso a in-
formacién sensible y clasificada.

5. Se considerard que el cumplimiento de las medidas, in-
cluidas las comunitarias, que en un sector concreto exijan o
remitan a la necesidad de contar con un responsable de enlace
para la seguridad o cargo equivalente equivale al cumplimiento
de los requisitos que el presente articulo o las medidas adop-
tadas con arreglo al mismo imponen a los Estados miembros.
Las directrices de aplicacion previstas en el articulo 3, apartado
2, contendrdn una lista indicativa de tales medidas.

Articulo 7
Informes

1. Cada Estado miembro llevard a cabo una evaluacion de
amenazas relativa a los subsectores de las ICE en el plazo de un
aflo desde la designacién de una infraestructura critica situada
en su territorio como ICE dentro de dichos subsectores.

2. Cada Estado miembro presentard cada dos afios a la Co-
misién datos generales resumidos sobre los tipos de riesgos,
amenazas y vulnerabilidades encontrados en cada uno de los
sectores en los que se hayan designado ICE con arreglo al
articulo 4 que estén situadas en su territorio.

La Comision, en cooperacién con los Estados miembros, podra
elaborar una plantilla comtn para la presentaciéon de estos in-
formes.

Cada informe se clasificard con el nivel que considere necesario
el Estado miembro de origen del informe.
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3. Basandose en los informes a que se refiere el apartado 2,
la Comisi6én y los Estados miembros evaluardn por sectores la
necesidad de introducir medidas de proteccién adicionales a
escala comunitaria para las ICE. Dicha evaluacion se llevard a
cabo al mismo tiempo que la revision de la presente Directiva
establecida en el articulo 11.

4. La Comision podré elaborar, en cooperacién con los Es-
tados miembros, directrices metodoldgicas comunes para la rea-
lizacién de andlisis de riesgos de las ICE. La utilizacion de tales
directrices serd facultativa para los Estados miembros.

Articulo 8
Apoyo de la Comisién a las ICE

La Comision apoyard, a través de las autoridades del Estado
miembro interesado, a los propietarios u operadores de ICE
designadas facilitdindoles acceso a las mejores practicas y méto-
dos, y fomentando la formacién y los intercambios de informa-
cién sobre novedades técnicas relacionadas con la proteccion de
infraestructuras criticas.

Articulo 9
Informacion sensible sobre protecciéon de ICE

1. Toda persona que maneje informacion clasificada en el
marco de la aplicacion de la presente Directiva en nombre de
un Estado miembro o de la Comision serd sometida al oportuno
procedimiento de habilitacion.

Los Estados miembros, la Comisién y los érganos de vigilancia
competentes garantizardin que la informacion sensible sobre
proteccion de ICE comunicada a los Estados miembros o a la
Comisién no se utilice para fines distintos de la proteccion de
infraestructuras criticas.

2. El presente articulo se aplicard asimismo a la informacién
no escrita intercambiada en reuniones en las que se debatan
cuestiones sensibles.

Articulo 10

Puntos de contacto para la proteccién de infraestructuras
criticas europeas

1. Cada Estado miembro designard un punto de contacto
para la proteccion de infraestructuras criticas europeas («el
punto de contacto PICE»).

2. El punto de contacto PICE coordinard las cuestiones rela-
tivas a la proteccion de infraestructuras criticas europeas en el
propio Estado miembro, con los demds Estados miembros y
con la Comision. La designacion de un punto de contacto
PICE no impedird la participacién de otras autoridades de un
Estado miembro en aspectos relativos a la proteccién de infraes-
tructuras criticas europeas.

Articulo 11
Revision

La presente Directiva serd revisada a partir del 12 de enero de
2012.

Articulo 12
Aplicacién

Los Estados miembros adoptardn las medidas necesarias para
dar cumplimiento a lo establecido en la presente Directiva a
méds tardar el 12 de enero de 2011. Informardn de ello inme-
diatamente a la Comisién y comunicardn el texto de dichas
medidas y su correspondencia con la presente Directiva.

Cuando los Estados miembros adopten dichas medidas, estas
incluirdn una referencia a la presente Directiva o irdn acompa-
fladas de dicha referencia en su publicacion oficial. Los Estados
miembros establecerdn las modalidades de la mencionada refe-
rencia.

Articulo 13
Entrada en vigor

La presente Directiva entrard en vigor a los veinte dias de su
publicacién en el Diario Oficial de la Unidn Europea.

Articulo 14
Destinatarios

Los destinatarios de la presente Directiva son los Estados miem-
bros.

Hecho en Bruselas, el 8 de diciembre de 2008.

Por el Consejo
El Presidente
B. KOUCHNER
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ANEXO 1

Lista de sectores con ICE

Sector Subsector

I Energia 1. Electricidad Infraestructuras e instalaciones de generacion y transporte de elec-
tricidad, en relacion con el suministro de electricidad

2. Petréleo Produccién de petrdleo, refino, tratamiento, almacenamiento y dis-
tribucién por oleoductos

3. Gas Produccién de gas, refino, tratamiento, almacenamiento y trans-
porte por gasoductos

Terminales de GNL

Il Transportes . Transporte por carretera
. Transporte por ferrocarril
. Transporte aéreo

. Transporte por vias navegables interiores

[ BN B N N

. Transporte maritimo (costero y de altura) y puertos

La identificacién por los Estados miembros de infraestructuras criticas que podrian designarse como ICE se efecttia conforme a lo dispuesto
en el articulo 3. Por consiguiente, la lista de sectores con ICE no genera por si misma una obligacion general de designar una ICE en cada
sector.

ANEXO II

PROCEDIMIENTO PSO ICE

El PSO identificard los elementos infraestructurales criticos y las soluciones de seguridad que existen o se estdn poniendo
en préctica para su proteccion. El procedimiento PSO ICE incluird al menos:

1) la identificacion de elementos importantes;

2) la realizacién de un andlisis de riesgos basado en los principales supuestos de amenaza, las vulnerabilidades de cada
elemento y la repercusion potencial, y

3) la identificacion, seleccién y orden de preferencia de las contramedidas y procedimientos, distinguiendo entre:

— medidas de seguridad permanentes, que identifiquen las inversiones y medios indispensables en materia de
seguridad que puedan emplearse en cualquier circunstancia. Esta rdbrica incluird informacion sobre medidas de
cardcter general, como medidas técnicas (incluida la instalacion de medios de deteccién, control de acceso,
proteccién y prevencion); medidas organizativas (incluidos los procedimientos de alertas y gestién de crisis);
medidas de control y verificacion; comunicacion; concienciacién y formacién, y seguridad de los sistemas de
informacion,

— medidas de seguridad graduales, que podrédn activarse en funcién de los diferentes niveles de riesgo y de amenaza.
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ANEXO III

Procedimiento para la identificacién por los Estados miembros de infraestructuras criticas que puedan ser
designadas como ICE en virtud del articulo 3

El articulo 3 exige que cada Estado miembro identifique las infraestructuras criticas que puedan ser designadas como ICE.
Los Estados miembros aplicardn este procedimiento por medio de una serie de pasos consecutivos.

La ICE potencial que no cumpla los requisitos de alguno de los siguientes pasos consecutivos no se considerard ICE y
quedard excluida del procedimiento. La ICE potencial que cumpla los requisitos se someterd a los pasos siguientes del
procedimiento.

Paso 1

Cada Estado miembro aplicard los criterios sectoriales para llevar a cabo una primera seleccién de infraestructuras criticas
dentro de un sector.

Paso 2

Cada Estado miembro aplicard la definicién de infraestructura critica conforme al articulo 2, letra a), a las ICE potenciales
identificadas en el paso 1.

La importancia del impacto se determinard mediante el uso de métodos nacionales de identificacién de infraestructuras
criticas o mediante referencia a los criterios horizontales, a un nivel nacional adecuado. Para las infraestructuras que
prestan servicios esenciales, se tendrdn en cuenta la disponibilidad de alternativas y la duracion de la perturbacién o
recuperacion.

Paso 3

Cada Estado miembro aplicard el elemento transfronterizo de la definicién de ICE conforme al articulo 2, letra b), a la ICE
potencial que haya superado los dos primeros pasos del procedimiento. La ICE potencial que se ajuste a la definicion se
someterd al paso siguiente del procedimiento. En el caso de infraestructuras que presten servicios basicos se tendrdn en
cuenta la disponibilidad de alternativas y la duracién de la perturbacién o recuperacion.

Paso 4

Cada Estado miembro aplicard los criterios horizontales a las ICE potenciales restantes. Entre los criterios horizontales se
tendrdn en cuenta la gravedad de las repercusiones y, para las infraestructuras que prestan servicios bésicos, la disponi-
bilidad de alternativas, y la duracién de la perturbacién o de la recuperacion. La ICE potencial que no se ajuste a los
criterios horizontales no se considerard ICE.

La ICE potencial que supere todos los pasos de este procedimiento se comunicard tinicamente a los Estados miembros que
puedan verse afectados de forma significativa por ella.




